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本会は、造船・海運に関わる皆様が、IACS UR E26/27

に対して、まず何から対応すれば良いか を示したい

本講演の目的

本講演の目的は以下のとおりです。はじめに

皆様には、本会が、皆様が滞りなくご対応いただけるよ

うにサポートするための取組みを進めている を伝えたい
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アジェンダは以下のとおりです。そのうえで

アジェンダ

IACS UR E26/27の改訂

本会の規則への取入れ

IACS UR E26/27のご対応

本会のサポート体制
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アジェンダ

IACS UR E26/27の改訂について、ご説明します。それでは

IACS UR E26/27の改訂

本会の規則への取入れ

IACS UR E26/27のご対応

本会のサポート体制



5

サイバーセキュリティの脅威が迫っています。

IACS UR E26/27の改訂

約 増加

※USCG調査（2022年）

約 円

重要インフラにおける

データの侵害による

世界年間平均コスト

サイバー攻撃関連の

年間報告件数

世界的なサイバー攻撃による被害
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船舶のサイバーセキュリティを考える必要があります。したがって

IACS UR E26/27の改訂

しかし、サイバー攻撃はオペレーション上の対策だけでは守り切れません。

船舶の建造段階 から、

サイバーセキュリティを確保することが重要です。



IACS UR E26

名称 船舶のサイバーレジリエンス*に関する要件

目的 船舶に対して、共通である最低限の機能を制定すること

IACS UR E27

名称 船上のシステム及び機器のサイバーレジリエンスに関する要件

目的 システム及び機器に対して、共通である最低限の機能を制定すること

7

IACS UR E26/27が制定されました。そこで

IACS UR E26/27の改訂

サイバーレジリエンス* サイバー攻撃などの発生や影響を軽減する機能
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その後

立会検査に関する要件の明確化

統一された立会検査方法を制定することで、

船舶及び舶用機器がサイバーレジリエンスであること

をより明確に実証する狙い

IACS UR E26/27が改訂されることになりました。

IACS UR E26/27の改訂
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現在の状況は以下のとおりです。そのうえで

IACS UR E27

◼ 9/29 にRev.1が発行

◼ 検査要件が追加

◼ 提出書類が全面改訂

ともに 2024年7月1日以降の建造契約船に適用になります。

◼ 未発行（審議中）

◼ 船舶のフェーズ毎に検査

要件が追加

IACS UR E26

IACS UR E26/27の改訂
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アジェンダ

本会の規則への取入れについて、ご説明します。つづいて

IACS UR E26/27の改訂

本会の規則への取入れ

IACS UR E26/27のご対応

本会のサポート体制
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本会の規則への取入れ

本会の規則への取入れについて、以下のとおりです。

鋼船規則X編 コンピュータシステム 船用材料・機器等の承認及び認定要領

1章通則

2章提出図面等及び試験

3章 UR E22 (Rev.3)

4章 UR E27 (Rev.1)

5章 UR E26 (Rev.1)

UR E27 (Rev.1)の
要件による使用承認

ともに 2024年7月1日 までに発行を予定しております。
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アジェンダ

IACS UR E26/27のご対応について、ご説明します。つづいて

IACS UR E26/27の改訂

本会の規則への取入れ

IACS UR E26/27のご対応

本会のサポート体制



13

そのため、船舶の建造に携わっていらっしゃる皆様である、

舶用メーカ様、造船所様、船主様 のご協力が不可欠です。

UR E26/27へのご対応は、皆様一人ひとりのご協力が必要となります。

UR E26/27へのご対応

UR E26/27は、建造段階からサイバーセキュリティを確保することを

目的としております。
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UR E26/27へのご対応

舶用メーカ様は、供給者として、以下をお願いします。はじめに

役割 UR E27に適合するコンピュータシステムの提供

要点 システム要件及びセキュア開発ライフサイクル要件

へのご対応が必要となる

供給者

2つの要件をどのように取り扱うかがポイントとなります。
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目的 長期にわたりサイバーレジリ

エンスを維持し続ける

概要 組織のマネジメントシステムと

して取り組むこと

セキュリティのプロセスについて、組

織のマネジメントシステムへの統合

目的 セキュリティ要件によって、

サイバー攻撃の脅威から保護する

概要 セキュリティ機能、又はそれに

代わる手段を講じること

各セキュリティを確保する手段の検討

セキュア開発
ライフサイクル要件

システム要件

UR E26/27へのご対応

２つの要件をご説明します。具体的に
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役割 UR E26における船舶のネットワークの構築や

セキュリティ対策の導入、コミッショニング試験等

要点 ネットワークやサイバーセキュリティの知識が必要

建造工程の長期にわたって対応できる人材

造船所様は、システム統合者として、以下をお願いします。つづいて

システム統合者

UR E26/27へのご対応

なお、システム統合者は必ずしも造船所様である必要はございません。

システム統合者をどなたにするか、他組織様を含め選択いただくことが

ポイントとなります。
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役割 UR E26における就航後のセキュリティ対策の対応

要点 詳細な要件は、IACSにて審議中

データ収集装置を自ら供給する場合、統合者に

よるネットワーク構築に影響が出る可能性あり

船主様は、以下をお願いします。そして

船主／会社

UR E26/27へのご対応

自ら支給する製品及びネットワーク構成を、システム統合者と早めに

共有いただくことがポイントとなります。
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インベントリリストを例として、ご説明します。では

UR E26/27へのご対応

建造契約後 建造中 就航後

製品の
インベントリ
リストの提供

支給品等の
情報共有

船舶の
インベントリ
リストの作成

船舶の
インベントリ
リストの管理

E27 E26
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アジェンダ

本会のサポート体制について、ご説明します。最後に

IACS UR E26/27の改訂

本会の規則への取入れ

IACS UR E26/27のご対応

本会のサポート体制
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ご対応の詳細については、URをご確認いただきたいですが…

このURは、細部にわたり専門的な内容が含まれており、

一読ではすぐに理解しづらい部分

もあるかと感じます。

本会のサポート体制
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そのために、UR E26/27に関するガイドラインを

作成することとしました。

ガイドラインの目的は、「UR E26,27を理解することで円滑

に対応できるように皆様をサポートすること」です。

本会はUR E26/27へのご対応をよりサポートします。そこで

そして今回、UR E27に関するガイドラインを発行します。

本会のサポート体制



UR E27ガイドライン

対象 舶用メーカ 様

内容 UR E27の解説本

目的 サイバーセキュリティに関する理解の促進

承認に必要となるプロセスの提供

船上のシステム及び機器のサイバーレジリエンスに

関するガイドライン

UR E27ガイドラインです。こちらが

22

2023年11月上旬 に発行
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以下のとおりです。具体的には

本会のサポート体制

システム要件の解説

サイバーセキュリティに関する理解の促進

◼ セキュリティ要件及び用語の解説

◼ 対策について、具体的な事例を紹介

➢ 舶用メーカ様が、各要件に対する理解を深め、

製品にとって必要なセキュリティ対策の検討を

サポート

システム要件 セキュア開発ライフサイクル要件
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承認に必要となるプロセスの提供

◼ コンピュータシステムの対象をより明確化

◼ 使用承認の有無によるプロセスを明示

➢ そもそも製品（コンピュータシステム）が、

URの対象となるのか？から始まり、

承認が完了するまでのプロセスをサポート

以下のとおりです。具体的には

本会のサポート体制

個品毎に承認する場合のフローチャート適用 承認プロセス



UR E26ガイドライン

対象 造船所様，船主様 など

内容 UR E26の解説本

目的 サイバーセキュリティに関する理解の促進

承認に必要となるプロセスの提供

船舶のサイバーレジリエンスに関するガイドライン

UR E26ガイドラインも作成します。そして

2024年5月上旬 に発行予定
25



UR E26/27特設サイト

対象 造船・海運に関わる皆様

内容 UR E26,27ガイドラインおよびアップデート

一般的なお問い合わせに対するFAQ

目的 情報収集の円滑化

迅速な情報提供

UR E26/27に関する特設サイト

これだけではありません。さらに

11月下旬 に公開予定
26
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最後に、要点についてご説明します。

UR E26/27の適用が 2024年7月1日以降の建造契約船へ変更しました。

適用日に先立って、鋼船規則X編を新規に発行する予定です。

UR E26/27のご対応について、その概略とともにまず何が必要かご説明しました。

出来る範囲でのご準備 を進めていただきたく、お願いします。

本会として、 UR E26/27に滞りなくご準備いただけるよう、最大限サポートします。

詳しくは、ホームページおよびガイドライン をご確認ください。

まとめ



for your kind attention
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